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本日のトピック

DDoS 攻撃 
標的型ランサムウェア



DDoS 攻撃

DDoS 攻撃の最近の傾向
▸ カジュアル化                                ← Booter / Stresser サービス、SNS 

▸ 攻撃手段の多様化                          ← 攻撃インフラの整備 

▸ 攻撃件数、攻撃規模、ともに横ばい  ← 観測情報







DDoS 攻撃

DDoS 攻撃の目的、動機
▸ ハクティビズム (政治的あるいは社会的な主義や主張) 
少数の確信犯による執拗な攻撃 (⇔ 多数の匿名参加者による攻撃) 
政治、外交、スポーツイベント 
日本および周辺諸国における活動 
- 歴史的特異日 (9/18 など) 
- 反捕鯨、小型クジラ漁反対 (#OpKillingBay 2013年～) 
- 香港デモ (2019年 6月 Telegram, 2019年 8月 LIHKG) 
- 日韓関係 (2019年 10月) 

▸ 金銭、怨恨、娯楽、ほか



DDoS 攻撃

Booter / Stresser (DDoS-as-a-Service, DDoS-for-Hire)
▸ 誰でも手軽に安く DDoS 攻撃が実施できるサービスの普及



DDoS 攻撃

Carpet Bombing (絨毯爆撃)
▸ 単一の IP アドレスを狙うのではなく、サブネット (CIDR) 単位で攻撃する 

▸ UDP アンプ攻撃や TCP SYN/ACK リフレクション攻撃との併用 

▸ IP アドレス単位での攻撃検知を回避 

▸ 2018年頃から急増



DDoS 攻撃

DDoS 攻撃の主な攻撃手法
▸ UDP アンプ 攻撃  
DNS, NTP, CLDAP, SSDP 
Apple Remote Desktop (3283/udp), WS-Discovery (3702/udp) 

▸ TCP SYN/ACK リフレクション攻撃  
2018年頃から急増, 2019年 8月 Servers.com への攻撃事例 (UDP + TCP) 

▸ IoT ボットネットによる攻撃 
TCP / UDP / HTTP Flood 
多数の小規模ボットネット (数百 IP 程度) と一部の大規模ボットネット (数万 IP 程度)  
2019年 9月 Wikipedia, Twitch, Blizzard への攻撃事例 (moobot)
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IIJ ハニーポットにおける攻撃観測
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標的型ランサムウェア

標的型攻撃 + ランサムウェア
▸ 侵入からマルウェア感染に至る攻撃手法は標的型攻撃に近い 
→ 組織内での横展開の活動もあり 

▸ 長期間に渡る潜伏、調査活動 
→ 攻撃に慣れてくると短くなる傾向 

▸ 最後にランサムウェアに一斉に感染させる 

▸ 特定の業種、組織が狙われるケースが多い (病院、地方自治体など)



標的型ランサムウェア

“Opportunistic” 
Ransomware

“Targeted” 
Ransomware

不特定多数の個人 攻撃対象 特定企業、業種の組織

スパムメール 
ドライブバイダウンロード 初期感染 スピアフィッシング 

RDP による侵入

なし 
(あるいは自動) 感染拡大 手動による横展開 

(潜伏調査期間あり)

低額 
(端末単位) 身代金 高額 

(組織単位、交渉の余地あり)

Locky, Cerber など 例 Ryuk, Dharma など



時期 被害組織 ランサムウェア 身代金支払い 攻撃の特徴

2017年 6月 NAYANA Erebus あり

韓国のホスティングプロバイダー NAYANA で 6/10 に 153台の Linux サーバが Erebus ランサムウェア
に感染。3,400～5,000 の Web サイトに影響。2重のバックアップも含めてすべてのデータが暗号化され
ており、復旧が困難に。攻撃者は当初 1台あたり 10 BTCを要求。4日間にわたる交渉の結果、トータル 
397.6 BTC (13億ウォン相当) で決着。

2018年 1月 Hancock Health SamSam あり RDP から侵入し、バックアップデータを先に破壊。攻撃者は 4 BTC ($55K 相当) を要求。 
1/11 感染、1/13 身代金支払い、1/14 復旧

2018年 3月 アトランタ市 SamSam なし 攻撃者は 6 BTC ($51K 相当) を要求。市は緊急対応として $2.6M 相当のサービスを調達。 
(復旧のために $17M 相当の支出が必要との試算)

2019年 3月 ジョージア州 
ジャクソン郡 Ryuk あり 攻撃者と交渉の末、$400K 相当の身代金を支払い。侵入経路は不明だが、攻撃者はシステム内に数週間

潜伏していた可能性がある。

2019年 3月 Norsk Hydro LockerGoga なし 攻撃者は Active Directory を利用した可能性がある。多数の IT システムが影響を受け停止し、プラント
操業は手動操作に切り替えて継続。復旧まで約 3ヶ月、約50～55億円相当の被害金額を想定。

2019年 5月 ボルチモア市 RobbinHood なし 攻撃者は 13 BTC ($76K 相当) を要求。復旧に1ヶ月以上。$18M 相当の被害金額を想定。

2019年 5月 フロリダ州  
リビエラビーチ Ryuk あり 攻撃者は 65 BTC ($600K 相当) を要求。復旧のため、合計 400台の PCを $941K で購入。

2019年 6月 フロリダ州  
レイクシティ Ryuk あり 攻撃者は 86 BTC を要求、交渉の結果 42 BTC ($460K 相当) を支払い。サイバー保険が適用された。

2019年 8月 テキサス州  
22の地域 REvil なし 攻撃者はトータル $2.5M を要求。MSP (TSM Consulting) 経由で感染した (ConnectWise Control が

利用された)。



標的型ランサムウェア

特異なビジネス構造
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標的型ランサムウェア

対策の考え方
▸ 侵入経路はメールと RDP が大半を占める 
→ マルウェアやフィッシング対策など、基本をしっかりやる 

▸ バックアップ 

▸ 事業継続の観点を忘れずに
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